Supervision EdgeRouter — Zabbix SNMP v2c Infrastructure Sio2User11

DOCUMENTATION TECHNIQUE

Supervision EdgeRouter

Avec Zabbix via SNMP v2c

Routeur : P3-R1 — 192.168.13.254
Protocole : SNMP v2c
Serveur Zabbix : 192.168.150.10
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1. Présentation

Ce guide explique comment configurer un routeur Ubiquiti EdgeRouter pour étre supervisé par Zabbix via SNMP
v2c. La configuration du routeur s'effectue en ligne de commande via SSH depuis I'interface EdgeOS.

Paramétre \ Valeur Description

Equipement P3-R1 EdgeRouter Routeur passerelle Ubiquiti

IP du routeur 192.168.13.254 Adresse de gestion

Serveur Zabbix Sio2User11-Zabbix Serveur de supervision

IP Zabbix 192.168.150.10 Adresse du serveur Zabbix
Protocole SNMP v2c Community string en lecture seule
Port SNMP 161 Port de polling standard

2. Infrastructure réseau du routeur

Le routeur P3-R1 est la passerelle de l'infrastructure. Il gere les interfaces réseau suivantes :

Interface EdgeOS — vue des interfaces réseau ethO/eth1 et VLANs 150/151

Description Interface Type - IP Address MTU ™ Rx Status

Internet ethO ethemet  192.168.0.233/24 1500 14.71 Kbps 10.79 Kbps
LAN 1 ethl ethemet 192.168.13.254/24 1500 3758 Kbps. 16.91 Kbps
Default ethl.1 vian 1500 0 bps
PC eth1.150 vian 1500 0 bps

eth1.151 vian 1500 Obps 0 bps

3. Configuration SNMP sur le routeur

3.1 Connexion SSH

ssh admin@192.168.13.254

X Important
Les identifiants par défaut d'un EdgeRouter sont ubnt / ubnt. Modifiez-les impérativement des la premiere
connexion.

3.2 Création de la community SNMP

Entrez en mode configuration, puis créez la community SNMP en lecture seule :

configure

set service snmp community zabbix authorization ro
set service snmp listen-address 192.168.13.254

set service snmp port 161

commit

save

exit
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X Important
La commande commit est indispensable. Sans elle, les modifications ne s’appliquent pas.

4. Configuration dans Zabbix

4.1 Création de I'hote P3-R1

Dans Zabbix, naviguez vers Surveillance > Hétes > Créer un hote. Renseignez le nom « P3-R1 », associez le template
« Network Generic Device by SNMP », puis dans I'onglet Interfaces ajoutez une interface SNMP v2c.

Configuration de I'héte P3-R1 dans Zabbix — interface SNMP v2c, community « zabbix »

Hote

Hote IPMI  Tags Macros i Ci Table de

* Nom de 'héte | P3-R1

Nom visible | P3-R1

Modéles Nom Actions
Network Generic Device by SNMP lien i lien et nettoyer
taper ici pour rechercher Sélectionner
* Groupes d'hétes Sélectionner
taper ici pour rechercher
Interfaces Type adresse IP Nom DNS Connexion a Port Défaut
A SNMP | 192.168.13.254 B ons || 6 °

* Version SNMP | SNMPv2 v
* Communauté SNMP | zabbix
Nombre maximal de répétitions 0 10
v | Utiliser des requétes combinées
Ajouter

Description

surveilé par [T Proxy | Groupe de proxy

Activé |v

[clone | [ supprimer | [ Annuter |

A Attention

Le champ « Communauté SNMP » doit correspondre exactement au nom défini sur le routeur. La casse est
importante.
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4.2 Vérification

Dans Surveillance > Hotes, l'indicateur SNMP de P3-R1 doit passer au vert apres 2 a 3 minutes. Les regles de
découverte (Network interfaces discovery, EtherLike-MIB Discovery) s'activent automatiquement.

Régles de découverte actives pour P3-R1 — interfaces réseau découvertes automatiquement

Reégles de découverte ?

S

Tous leshétes / P3-R1  Activé [EXIE Elémentses Déclencheurs30 Graphiquess Regles de découverte2  Scénarios web 7 Fitre
Groupes dhétes | taper ici pour rechercher Sélectionner Tye | Tous v
Hotes || D Sélectionner Intervalle dactualisation
= = Supprimer les ressources perdues [JEENgl| Jamais | Immédiatement | Apres
Nom
Désactiver les ressources perdues RCTEN Jamais = Immédiatement | Aprés
cie
Etat Nomal | Non supporté
et R Acwe | Dssactve
Hote Nom & Eléments Déclencheurs Graphiques Hétes. cie Intervalle  Type Etat Info
PAR1 Network Generic Device by SNMP: EtherLike-MIB Discovery Prototypes déiéments 1 Prototypes 1 Prototypes de graphiq Prototypes dhdles  Prototypes de décowverte  netif duplex discovery  1h AgentSNMP  Activé
P3-R1  Network Generic Device by SNMP: Network interfaces discovery Prototypes d'éléments 9 Prototypes de déclencheurs 4 Prototypes de graphiques 1 Prototypes dhdtes  Prototypes de découverte net.if discovery h Agent SNMP  Activé

Affichage de 2 sur 2 trouvés

0'sélectionné

5. Dépannage

Symptome Cause probable Solution
Timeout de connexion Pare-feu bloquant port 161 Ouvrir le port UDP 161 depuis I'IP Zabbix
Community incorrecte Nom de community différent Vérifier le nom exact c6té routeur et Zabbix
. Vérifier I'lP 192.168.13.254 dans la confi
Host unreachable IP incorrecte . .
Zabbix
. . , , Revérifier la commande configure sur le
No SNMP data collection Service SNMP non démarré
routeur
Exemple d'alerte Zabbix — SNMP non disponible, résolu aprés configuration
Temps v Sévérité Moment de la récupération Etat Info  Héte Probleme Durée Actualiser Actions Tags

08:40:52 + Avertissement 08:43:52 RESOLU P3R1 1 [ Network Generic

m Acusiser  JB

‘SNMP is not available for polling. Please check device connectivity and SNMP settings.
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